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Описание  В данном курсе рассматриваются новые возможности, реализованные в версии 
uOS 7.X: 

▪ возможности интерфейса командной строки (CLI) для настройки 
межсетевого экрана и диагностики его работы, использование языка 
написания политик UserGate Policy Language (UPL); 

▪ оптимизация графического интерфейса — история редактирования 
правил, новые объекты библиотек, новый формат настроек СОВ; 

▪ создание пользовательских сигнатур и приложений с помощью языка 
UserGate Application and Security Language (UASL); 

▪ поддержка SAN при использовании цифровых сертификатов в разных 
случаях; 

▪ технология UserGate UserID для однозначной идентификации 
пользователей в крупных инфраструктурах с гибкой настройкой и 
поддержкой операционных систем Windows и Linux; 

▪ поддержка IKEv2 с аутентификацией по сертификатам в туннелях 
между офисами и туннелях удалённого доступа с использованием 
встроенных в ОС VPN-клиентов. 

   

Аудитория  Курс предназначен для системных инженеров и специалистов в области 
информационной безопасности, имеющих опыт работы с межсетевыми 
экранами UserGate предыдущих версий. 

   

Предварительные 
требования 

 ▪ знания в объёме курса UG.NGFW60 «Администрирование межсетевых 
экранов UserGate 6»; 

▪ соответствующий опыт работы. 

 

 

 

Настоящим уведомляем, что исключительное право на все материалы данного Учебного курса, включая программу курса, 
опубликованную на сайте https://usergate.com, принадлежат ООО «Юзергейт». 
Любое копирование, распространение, использование любым другим способом данных материалов без разрешения 
правообладателя запрещено. 

 

 

 

 

 

 

https://usergate.com/academy/courses-exams/administrirovanie-ngfw-6-11966
https://usergate.com/academy/courses-exams/administrirovanie-ngfw-6-11966
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Программа курса 
 
 

1 
 Обзор новых функций 

▪ краткий обзор новых функций uOS 7; 
▪ интерфейс командной строки (CLI); 
▪ кластеры из CLI; 
▪ автоматизация развёртывания с помощью Cloud-init; 
▪ Platform Management Controller CLI; 
▪ лицензирование; 
▪ ролевая модель доступа; 
▪ техническая поддержка. 

Лабораторная работа 1.1. «Установка и базовая настройка» 
▪ знакомство со стендом; 
▪ базовая конфигурация; 
▪ настройка ролевой модели; 
▪ настройка NGFW в филиале. 

Лабораторная работа 1.2. «Работа с кластерами» 
▪ настройка кластера конфигурации; 
▪ настройка кластера отказоустойчивости. 

 

 

2 
 Сетевой мониторинг и диагностика 

▪ Интерфейсы и трафик; 
▪ маршрутизация; 
▪ протокол LLDP. 

Лабораторная работа 2.1. «Сетевая конфигурация 
и диагностика» 

▪ маршрутизация; 
▪ сетевая диагностика. 

 

 

 

3 
 Новые возможности политик сети и безопасности 

▪ новые возможности GUI и раздела «Библиотеки»; 
▪ обзор UserGate Policy Language; 
▪ политика межсетевого экрана; 
▪ обзор UserGate Application and Security Language. 

Лабораторная работа 3.1. «Политики сети» 
▪ работа с библиотеками; 
▪ правила межсетевого экрана. 
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4 
 Технология UserID для идентификации пользователей 

▪ обзор UserID; 
▪ внедрение UserID. 

Лабораторная работа 4.1. «Идентификации пользователей с 
использованием UserID» 

▪ настройка UserID; 
▪ проверка работы UserID. 

 

 

 

5 
 Сертификаты, инспектирование SSL и SSH 

▪ применение сертификатов в NGFW; 
▪ инспектирование SSL; 
▪ инспектирование SSH. 

Лабораторная работа 5.1. «Сертификаты, инспектирование SSL» 
▪ цифровые сертификаты; 
▪ инспектирование SSL. 

 

 

 

  6 
 Новые механизмы в VPN 

▪ поддержка IKEv2; 
▪ принципы настройки IKEv2 VPN. 

Лабораторная работа 6.1. «Технологии VPN» 
▪ настройка IKEv2 VPN-туннеля сайт–сайт; 
▪ настройка IKEv2 VPN-туннеля удалённого доступа. 
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Изменения в учебнике, версия 3.0 
Общие изменения 

▪ Актуализирован раздел «Лицензирование». 
▪ Добавлено описание возможных вариантов обновления с предыдущих версий. 
▪ Актуализирован раздел «Ролевая модель доступа». 
▪ Добавлен раздел «Техническая поддержка». 
▪ Добавлена информация по использованию интерфейса Loopback. 
▪ Актуализирован раздел «Идентификация пользователей». Добавлена информация по методам сброса 

аутентификации. 
▪ Добавлен раздел «Сертификаты». 

Изменения в Lab Guide, версия 3.0 
▪ Изменена последовательность выполнения лабораторных работ. Изменения коснулись лабораторных работ 

по идентификации пользователей и по использованию сертификатов. 

Версия 4.0 

Общие изменения 
▪ Версия программного обеспечения, используемого в курсе, обновлена до 7.3. 
▪ В курсе представлены общие отличия NGFW от DCFW. 
▪ В лабораторном стенде на UTM-B установлено ПО DCFW версии 8. 
▪ Скриншоты в учебнике и лаб-гайде актуализированы. 

Изменения в учебнике, версия 4.0 
▪ В названии курса и в названии глав изменилось указание на версионность операционной системы uOS. Было 

7.1, стало 7.Х. 
▪ Убрана глава с описанием возможностей модуля WAF в составе NGFW, т.к. WAF будет отдельным продуктом. 
▪ Добавлена глава «Межсетевые экраны UserGate». В главе описываются особенности NGFW, DCFW, IFW, SWG. 
▪ Актуализирована глава с описанием технологии UserID. 
▪ Актуализирован синтаксис команд при работе с CLI. 
▪ Добавлена глава с общим описанием агента UserID для AD/WEC. 
▪ Изменена графика в главе с описанием алгоритма настройки сервера VPN. 
▪ Изменена графика в главе с описанием алгоритма настройки клиента VPN. 

Изменения в Lab Guide, версия 4.0 
▪ Исправлены ошибки нумерации таблиц и иллюстраций. 
▪ Актуализирован синтаксис команд CLI для подключения к кластеру. 
▪ Изменена последовательность шагов в лабораторной работе по управлению вложенными списками. 
▪ Изменено описание лабораторной работы по формированию фильтров для работы с журналом трафика. 
▪ Изменены инструкции в лабораторной работе по созданию профиля приложений. 
▪ Изменены инструкции в лабораторной работе по настройке агента UserID. 
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