
 
 

 

 

 

 
 Экзамен «Сертифицированный 

пользователь NGFW UserGate» 

  
Содержание экзамена  



 
 

 

Экзамен «Сертифицированный пользователь NGFW 
UserGate» 

 
40 вопросов, 60 минут, проходной балл — 70% 

 
 
 

Длительность  1 день / 60 минут  

   

Описание  Экзамен предназначен для начинающих сетевых инженеров, технических 
специалистов отдела эксплуатации сети и начинающих специалистов отдела ИБ, 
которые хотят подтвердить свои знания принципов работы сетей TCP/IP и базовые 
навыки администрирования UserGate NGFW. 

   

Формат        Онлайн 
 

Даты проведения 
в Академии 
 
Аудитория 
 

 По запросу 
 

 
Студенты старших курсов профильных направлений (ИКТ, ИБ и прочие 
направления, связанные с эксплуатацией корпоративных TCP/IP-сетей и средств 
защиты информации), начинающие сетевые инженеры, специалисты отдела 
технической поддержки, начинающие специалисты отделов ИБ и сетевого 
мониторинга. 

   

Предварительные 
требования 

 1. Уверенные знания сетевых технологий:  

▪ концепции построения TCP/IP-сетей, принципы передачи данных между 
устройствами, 

▪ протокол Ethernet, коммутация трафика, 

▪ адресация протокола IPv4, 

▪ принципы маршрутизации трафика, построение таблицы маршрутизации, 

▪ протоколы динамической маршрутизации; 
2. Знание принципов инспектирования трафика на UserGate NGFW; 
3. Навыки настройки механизмов трансляции сетевых адресов; 
4. Навыки настройки инспекции SSL-трафика на UserGate NGFW; 
5. Понимание технологий VPN; 
6. Навык настройки защищённых туннелей на UserGate NGFW для объединения 
офисов и подключения удалённых пользователей. 
 
Или знания и навыки в рамках курса UG.INTRO. 

 

Содержание 
экзамена   ▪ Базовые концепции организации TCP/IP-сетей. 

▪ Основы IP-маршрутизации. 
▪ Распространённые угрозы сетевой безопасности и их предотвращение. 
▪ Защита сети с помощью межсетевого экрана UserGate. 

▪ Безопасность удалённых подключений. 
 

 



 
 

 

Документы 

о прохождении 

в Академии 

 После успешной сдачи экзамена кандидату присваивается статус 
«Сертифицированный пользователь NGFW UserGate» и выдаётся 
сертификат. 
Обращаем внимание, что сдать экзамен и получить статус 

«Сертифицированный пользователь NGFW UserGate» возможно только на 

базе Академии UserGate. 

 

 

 

Настоящим уведомляем, что все материалы экзамена «Сертифицированный пользователь NGFW UserGate», включая 

содержание экзамена, опубликованное на данном сайте, защищены авторскими правами, которые принадлежат ООО 

«Юзергейт», о чём выдано соответствующее Свидетельство № 2024691917 от 25.12.2024 (Реестр программ для ЭВМ). Любое 

копирование, распространение, использование любым другим способом данных материалов без разрешения правообладателя 

запрещено. 
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