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Код курса   UG. SIEM  

   

Версия курса   1.0 

   

Длительность 

курса   

 1 день / 8 академических часов  

 

   

   

Описание  
 В данном курсе рассматривается внедрение и администрирование 

систем ы управления событиями информационной безопасности 

UserGate  SIEM . Вы  научитесь выполнять установку и первоначальную 

настройку  устройства , подключать основные типы источников 

событий , создавать правила нормализации и корреляции , проводить 

анализ срабатываний и расследовать инциденты . 

   

Аудитория   Курс предназначен для системных инженеров и специалистов 

в области информационной безопасности, которым необходимо 

получить знания и навыки по работе с системой управления  

событиями информационной безопасности UserGate  SIEM . 

   

Предварительные 

требования  

 ▪ уверенные знания TCP/IP, маршрутизации ; 

▪ общее представление о  типовых атаках на информационные 

системы ; 

▪ базовые знания в области информационной безопасности;  

▪ опыт работы с операционными системами на базе Windows 

и Linux;  

▪ опыт работы в командной строке.  

 

 

 

 

Настоящим уведомляем, что исключительное право на все материалы данного Учебного курса, включая программу 

курса, опубликованную на сайте https://usergate.com, принадлежат ООО «Юзергейт».  

Любое копирование, распространение, использование любым другим способом данных материалов 

без  разрешения правообладателя запрещено.  
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Знакомство с UserGate SIEM  
▪ стратегии защиты информации и MITRE ATT&CK;  

▪ экосистема UserGate SUMMA;  

▪ общие сведения о системах класса SIEM;  

▪ архитектура UserGate SIEM.  

 

 

2 
 Внедрение UserGate  SIEM  

▪ первоначальная установка;  

▪ лицензирование;  

▪ базовые настройки;  

▪ механизмы диагностики и мониторинга.  

Лабораторная работа 2.1. «Установка и первоначальная  

настройка UserGate SIEM»  
 

 

 

3 
 Подключение источников и сбор событий  

▪ подключение сенсоров;  

▪ сборщик логов Syslog;  

▪ внешние сервисы обогащений;  

▪ нормализация.  

Лабораторная работа 3.1.  «Подключение типовых 

источников событий и работа с правилами 

нормализации»  
 

 

 

4 
 Аналитика  

▪ общие сведения;  

▪ примеры настройки правила аналитики;  

▪ срабатывание;  

▪ использование правил аналитики UserGate.  

Лабораторная работа 4.1. «Анализ событий, работа 

с  правилами аналитики»  
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5 
 Действия реагирования (SOAR)  

▪ обзор действий реагирования;  

▪ отправка email;  

▪ отправка сообщения webhook;  

▪ отправка команд на коннектор;  

▪ шаблон уведомлений;  

▪ переменные для уведомлений и команд.  

Лабораторная работа 5.1. «Автоматизация 

реагирования на срабатывания правил аналитики»  

 

 

  6 
 Управление инцидентами (IRP)  

▪ общие сведения;  

▪ настройки (конфигурация) инцидентов;  

▪ схема инцидентов;  

▪ дашборд по инцидентам;  

▪ журнал инцидентов;  

▪ подробности инцидента (карточка инцидента).  

Лабораторная работа 6.1. «Работа с инцидентами»  

 

 

7 
 Отчёты и дашборды  

▪ общие сведения;  

▪ передача отчётов в стандартизированном формате 

через  личный кабинет ГосСОПКА;  

▪ основные операции с дашбордами.  

Лабораторная работа 7.1. «Основные операции 

с  отч ётами»  

Лабораторная работа 7.2. «Основные операции 

с  дашбордами»  

 

 

8 
 Мониторинг и обслуживание  

▪ средства мониторинга;  

▪ резервное копирование и восстановление;  

▪ работа со службой технической поддержки UserGate.  
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