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1. ��-�/ %�$��&�$�%&��� �$��$���/ 
 

�>?>?=<F5?L=4O ?D>D5EE<>=4?L=4O ?D>7D4<<4 ?>6OL5=<O >64?<D<>4F<< 
«UG.NGFW7.WN �>6O5 6>7<>6=>EF< UGOS7.1 4?O >?OF=OE 44<<=<EFD4F>D>6» (44?55 3 

?D>7D4<<4), D47D45>F4==4O E?5F<4?<EF4<< ��� «.75D75=F», ?D54EF46?O5F E>5>= >><??5>E 
>E=>6=OE E4D4>F5D<EF<> >5D47>64=<O, >D74=<74F<>==>-?5447>7<G5E><E GE?>6<= < D>D< 
4FF5EF4F<<, D47D45>F4==O= E GGUF>< 4>FG4?L=OE FD55>64=<= =>D<4F<6=OE ?D46>6OE 4>F>6 
6 ED5D5 >5D47>64=<O, 4 F4>65 ?D>7=>7<DG5<OE ?>FD55=>EF5= 74>47G<>>6 >5D47>64F5?L=OE 
GE?G7. 

�D>7D4<<4 GEF4=46?<645F >5NU<, D>D<G < ?>DO4>> ?D>6545=<O ?>47>F>6>< 
>5GG4NM<EEO E F5?LN ?>?GG5=<O E?GL4F5?O<< 7=4=<=, =46O>>6, >><?5F5=F<=, 
D476<645<OE E?>E>5=>EF5= < 7>F>6=>EF< > 6O?>?=5=<N ?D>D5EE<>=4?L=OE < <=OE 6<4>6 
45OF5?L=>EF<. 

%>45D64=<5 ?D>7D4<<O ?D54EF46?5=> GG55=O< ??4=><, >4?5=44D=O< GG55=O< 
7D4D<>><, E>45D64=<5< ?>47>F>6>< (D45>G5= ?D>7D4<<>=), ??4=<DG5<O<< D57G?LF4F4<< 
>E6>5=<O ?D>7D4<<O, E<EF5<>= >F5=>< D57G?LF4F>6 >E6>5=<O ?D>7D4<<O, GE?>6<O<< 
D54?<74F<< ?D>7D4<<O. 

�D>7D4<<4 =>E<F ?D4>F<>>->D<5=F<D>64==O= E4D4>F5D, F4> >4> 5>?55 50% GG55=>7> 
6D5<5=< >F6>4<FEO =4 D>D<<D>64=<5 ?D4>F<G5E><E =46O>>6, =5>5E>4<<OE 6 
?D>D5EE<>=4?L=>= 45OF5?L=>EF< E?GL4F5?5=. 

 

1.1. �>D<4F<6=O5 ?D46>6O5 >E=>64=<O D47D45>F>< ?D>7D4<<O 
 

%FDG>FGD4 < E>45D64=<5 ?D>7D4<<O >?D545?5=O E?54GNM<<< =>D<4F<6=O<< 
?D46>6O<< 4>F4<<: 

$545D4?L=O= 74>>= >F 29 45>45DO 2012 7. 7 273-$� «�5 >5D47>64=<< 6 $>EE<=E>>= 
$545D4F<<»; 

�>EF4=>6?5=<5 �D46<F5?LEF64 $>EE<=E>>= $545D4F<< >F 11 >>FO5DO 2023 7. 7 1678 
«�5 GF65D645=<< �D46<? ?D<<5=5=<O >D74=<74F<O<<, >EGM5EF6?ONM<<< 
>5D47>64F5?L=GN 45OF5?L=>EFL, M?5>FD>==>7> >5GG5=<O, 4<EF4=F<>==OE >5D47>64F5?L=OE 
F5E=>?>7<= ?D< D54?<74F<< >5D47>64F5?L=OE ?D>7D4<<»;  

�D<>47 �<=<EF5DEF64 =4G>< < 6OEL57> >5D47>64=<O $>EE<=E>>= $545D4F<< >F 24 
<4DF4 2025 7. 7 266 «�5 GF65D645=<< �>DO4>4 >D74=<74F<< < >EGM5EF6?5=<O 
>5D47>64F5?L=>= 45OF5?L=>EF< ?> 4>?>?=<F5?L=O< ?D>D5EE<>=4?L=O< ?D>7D4<<4<»; 

�D<>47 �<=<EF5DEF64 FDG44 < E>F<4?L=>= 74M<FO $>EE<=E>>= $545D4F<< >F 12 
4?D5?O 2013 7. 7 148= «� GF65D645=<< GD>6=5= >64?<D<>4F<= 6 F5?OE D47D45>F>< ?D>5>F>6 
?D>D5EE<>=4?L=OE EF4=44DF>6». 

�?4=<DG5<O5 D57G?LF4FO < E>45D64=<5 ?D>7D4<<O >?D545?5=O E GG5F>< 
FD55>64=<= ?D>D5EE<>=4?L=>7> EF4=44DF4 «%?5F<4?<EF ?> 44<<=<EFD<D>64=<N E5F56OE 
GEFD>=EF6 <=D>D<4F<>==>->><<G=<>4F<>==OE E5F5=», GF65D645==>7> ?D<>47>< 
�<=<EF5DEF64 FDG44 < E>F<4?L=>= 74M<FO $>EE<=E>>= $545D4F<< >F 05 >>FO5DO 2015 7. 
7686=.  

 

1.2.�5?4EFL ?D<<5=5=<O ?D>7D4<<O  
 

�D>7D4<<4 ?D54=47=4G5=4 4?O ?>47>F>6>< E?5F<4?<EF>6, >F65G4NM<E 74 
>55E?5G5=<5 F5E=<G5E>>= ?>445D6><, GEF4=>6>G < 44<<=<EFD<D>64=<5 <56E5F56OE M>D4=>6 
UserGate 65DE<< 7. 

 

1.3.�4F57>D<< E?GL4F5?5= 
 

� >E6>5=<N ?D>7D4<<O 4>?GE>4NFEO ?<F4, <<5NM<5/?>?GG4NM<5 ED54=55 
?D>D5EE<>=4?L=>5 <?< 6OEL55 >5D47>64=<5, 4>?>?=<F5?L=>5 ?D>D5EE<>=4?L=>5 
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>5D47>64=<5 6 >5N5<5 >GDE4 ?>6OL5=<O >64?<D<>4F<< «UG6P01 �4<<=<EFD<D>64=<5 
<56E5F56OE M>D4=>6 UserGate 6» 

�4F57>D<O E?GL4F5?5=: E5F56O5 <=65=5DO, E5F56O5 44<<=<EFD4F>DO < E<EF5<=O5 
<=65=5DO, F5E=<G5E><5 E?5F<4?<EFO >F45?4 M>E??G4F4F<< E5F<, E?5F<4?<EFO >F45?4 
<>=<F>D<=74 < D547<D>64=<O =4 <=F<45=FO <=D>D<4F<>==>= 557>?4E=>EF<. 

�?O ?D>E>645=<O >GDE4 =5>5E>4<<O: 
- 7=4=<O E5F56OE <>45?5= ISO/OSI < TCP/IP; 
- 7=4=<O >E=>6=OE E5F56OE ?D>F>>>?>6 IP, TCP, UDP, DNS, DHCP, HTTP, HTTPS, FTP, SSH 
< 4DG7<E; 
- 7=4=<O ?D<=F<?>6 D45>FO ?D>F>>>?4 IP < IP-<4DLDGF<74F<< (EF4F<G5E>4O < 4<=4<<G5E>4O 
<4DLDGF<74F<O, L?N7 ?> G<>?G4=<N, IP-44D5E4F<O, <4E>4 ?>4E5F<); 
- 547>6O5 7=4=<O ?D>F5EE>6 4GF5=F<D<>4F<< < 46F>D<74F<< < E>>F65FEF6GNM<E 
?D>F>>>?>6; 
- ?>=<<4=<5 >>=F5?F<= <56E5F56>7> M>D4=<D>64=<O; 
- >?OF D45>FO E >?5D4F<>==O<< E<EF5<4<< =4 5475 Windows </<?< Linux, 4 F4>65 >?OF 

D45>FO 6 >><4=4=>= EFD>>5. 
 

1.4.�5N5< < 6<4O GG55=>= 45OF5?L=>EF<, D>D<4 >5GG5=<O 
 

�<4 GG55=>= 45OF5?L=>EF< �E57> 4>445<<G5E><E G4E>6 

�5M4O FDG4>5<>>EFL ?D>7D4<<O 24 

�5>F<< 10 

�45>D4F>D=O5 D45>FO 13 

�F>7>64O 4FF5EF4F<O 1 

 
$>D<4 >5GG5=<O: >G=4O E <E?>?L7>64=<5< 4<EF4=F<>==OE >5D47>64F5?L=OE 

F5E=>?>7<= < M?5>FD>==>7> >5GG5=<O 

 
1.5. $>D<4 4>>G<5=F4, 6O44645<>7> ?> D57G?LF4F4< >E6>5=<O ?D>7D4<<O 

 

�5GG4NM5<GEO, >E6><6L5<G >5D47>64F5?L=GN ?D>7D4<<G 6 ?>?=>< >5N5<5 < 
GE?5L=> E446L5<G <F>7>6GN 4FF5EF4F<N, 6O445FEO 4>>G<5=F > >64?<D<>4F<< 3 

G4>EF>65D5=<5 > ?>6OL5=<< >64?<D<>4F<<, E6545=<O > >>F>D>< 6=>EOFEO 6 $545D4?L=O= 
D55EFD E6545=<= > 4>>G<5=F4E >5 >5D47>64=<< < (<?<) > >64?<D<>4F<<, 4>>G<5=F4E >5 
>5GG5=<<. 

�5GG4NM5<GEO, ?D>L54L5<G >5GG5=<5 ?> G4EF< ?D>7D4<<O </<?< =5 ?D>L54L5<G 
<F>7>6GN 4FF5EF4F<N, <?< ?D>L54L5<G <F>7>6GN 4FF5EF4F<N E =5G4>6?5F6>D<F5?L=O< 
D57G?LF4F><, 6O445FEO %?D46>4 >5 >5GG5=<< GEF4=>6?5==>7> >5D47F4. 
 

1.6. &5?L < ??4=<DG5<O5 D57G?LF4FO >E6>5=<O ?D>7D4<<O 
 

&5?LN ?D>7D4<<O O6?O5FEO E>65DL5=EF6>64=<5 < (<?<) ?>?GG5=<5 =>6OE 
>><?5F5=F<=, =5>5E>4<<OE 4?O ?D>D5EE<>=4?L=>= 45OF5?L=>EF< E?5F<4?<EF4 ?> 
44<<=<EFD<D>64=<N E5F56OE GEFD>=EF6 <=D>D<4F<>==>->><<G=<>4F<>==OE E5F5=, 
<E?>?L7GNM57> ?D>4G>FO UserGate 7. 



 

�?4=<DG5<O5 D57G?LF4FO (E GG5F>< FD55>64=<= ?D>D5EE<>=4?L=>7> EF4=44DF4 «%?5F<4?<EF ?> 44<<=<EFD<D>64=<N E5F56OE 
GEFD>=EF6 <=D>D<4F<>==>->><<G=<>4F<>==OE E5F5=»):  

 

�D>D5EE<>=4?L=O5 
>><?5F5=F<<, 

E>65DL5=EF6>64=<5/>E6>5=<5 
>>F>DOE ?D><EE>4<F 6 

D57G?LF4F5 >5GG5=<O ?> 
?D>7D4<<5 

�D4>F<G5E><= >?OF '<5=<O �=4=<O 

��-1. �?D545?5=<5 ?4D4<5FD>6 
557>?4E=>EF< < 74M<FO 
?D>7D4<<=>7> >55E?5G5=<O 
E5F56OE GEFD>=EF6 

" F5E=<G5E>>= ?>445D6><, 
44<<=<EFD<D>64=<O, 
?D>7D4<<<D>64=<O GEFD>=EF6 
<=D>>><<G=<>4F<>==OE 
E<EF5<; 
" 44<<=<EFD<D>64=<O 
?D>F5EE4 GEF4=>6>< E5F56OE 
M?5<5=F>6; 
" >F5=>< 557>?4E=>EF< < 
74M<FO ?D<?>65=<= >F 
=5E4=>F<>=<D>64==>7> 4>EFG?4; 
" ??4=<D>64=<O 74M<FO 
>?5D4F<>==OE E<EF5< >F 
=5E4=>F<>=<D>64==>7> 4>EFG?4 

" ?D<<5=OFL <5F>4O 
G?D46?5=<O E5F56O<< 
GEFD>=EF64<<; 
" ?D<<5=OFL <5F>4O 7444=<O 
547>6OE ?4D4<5FD>6 < ?4D4<5FD>6 
74M<FO >F =5E4=>F<>=<D>64==>7> 
4>EFG?4 > >?5D4F<>==O< 
E<EF5<4<; 
" ?4D4<5FD<7<D>64FL 
?D>F>>>?O >4=4?L=>7>, E5F56>7> < 
FD4=E?>DF=>7> GD>6=O <>45?< 
674<<>45=EF6<O >F>DOFOE E<EF5<; 
" ?>?L7>64FLEO =>D<4F<6=>-

F5E=<G5E>>= 4>>G<5=F4F<5= 6 
>5?4EF< <=D>>><<G=<>4F<>==OE 
F5E=>?>7<= 

" ?D<=F<?O 
DG=>F<>=<D>64=<O E5F56OE 
4??4D4F=OE ED54EF6; 
" ?D>F>>>?O >4=4?L=>7>, 
E5F56>7>, FD4=E?>DF=>7> < 
?D<>?44=>7> GD>6=5= <>45?< 
674<<>45=EF6<O >F>DOFOE 
E<EF5<; 
" >5M<5 ?D<=F<?O 
DG=>F<>=<D>64=<O 4??4D4F=OE, 
?D>7D4<<=OE < ?D>7D4<<=>-

4??4D4F=OE ED54EF6 
44<<=<EFD<DG5<>= E5F<; 
" ?D>F>>>?O >4=4?L=>7>, 
E5F56>7>, FD4=E?>DF=>7> < 
?D<>?44=>7> GD>6=5= <>45?< 
674<<>45=EF6<O >F>DOFOE 
E<EF5<; 
" <>45?L ISO 4?O 
G?D46?5=<O E5F56O< FD4D<>><; 
" >?4EE<D<>4F<O 
>?5D4F<>==OE E<EF5< E>7?4E=> 
>?4EE4< 557>?4E=>EF<; 

��-2. 'EF4=>6>4 E?5F<4?L=OE 
ED54EF6 G?D46?5=<O 
557>?4E=>EFLN 
44<<=<EFD<DG5<>= E5F< 

" GEF4=>6>< 
E?5F<4?<7<D>64==OE 
?D>7D4<<=OE ED54EF6 74M<FO 
E5F56OE GEFD>=EF6 
44<<=<EFD<DG5<>= E5F< >F 
=5E4=>F<>=<D>64==>7> 4>EFG?4 

" GG<FO64FL < >FD464FL 6 
>>=D<7GD4F<< E5F56OE GEFD>=EF6 
F5E=>?>7<G5E><5 EF4=44DFO 
>D74=<74F<<; 
" GG<FO64FL < >FD464FL 6 
>>=D<7GD4F<< E5F56OE GEFD>=EF6 
EF4=44DFO 557>?4E=>EF<; 
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�D>D5EE<>=4?L=O5 
>><?5F5=F<<, 

E>65DL5=EF6>64=<5/>E6>5=<5 
>>F>DOE ?D><EE>4<F 6 

D57G?LF4F5 >5GG5=<O ?> 
?D>7D4<<5 

�D4>F<G5E><= >?OF '<5=<O �=4=<O 

" =4EFD4<64FL ?4D4<5FDO 
E>6D5<5==OE ?D>7D4<<=>-

4??4D4F=OE <56E5F56OE M>D4=>6; 
" ?D<<5=OFL 4??4D4F=O5 
ED54EF64 74M<FO E5F56OE 
GEFD>=EF6 >F 
=5E4=>F<>=<D>64==>7> 4>EFG?4 

" <=EFDG>F<< ?> 
M>E??G4F4F<< 
44<<=<EFD<DG5<>7> 
?D>7D4<<=>7> >55E?5G5=<O; 
" ?D>F>>>?O >4=4?L=>7>, 
E5F56>7>, FD4=E?>DF=>7> < 
?D<>?44=>7> GD>6=5= <>45?< 
674<<>45=EF6<O >F>DOFOE 
E<EF5<; 
" D57?4<5=FO ?D>6545=<O 
?D>D<?4>F<G5E><E D45>F =4 
44<<=<EFD<DG5<>= 
<=D>>><<G=<>4F<>==>= 
E<EF5<5; 
" >?4EE<D<>4F<N 
>?5D4F<>==OE E<EF5< E>7?4E=> 
>?4EE4< 557>?4E=>EF<. 



 

2. %&$'�&'$� � %���$����� �$��$���/ 
 

2.1. 'G55=O= ??4= 
 

7 
?/? 

�4764=<5 <>4G?O 
�E57> 
G4E>6 

6 F>< G<E?5 �<4 
>>=FD>?O, 
D>D<4 

?5>F<<1 
?45>D4F>D=O5 

D45>FO 
>>=FD>?L 

1. �>4G?L 1. �57>D 
=>6OE DG=>F<=» 

5 2 3 02 ��3 

2. 
�>4G?L 2. %5F56>= 
<>=<F>D<=7 < 
4<47=>EF<>4 

3 1 2 0 �� 

3. 
�>4G?L 3. �>6O5 
6>7<>6=>EF< ?>?<F<> 
E5F< < 557>?4E=>EF< 

5 2 3 0 �� 

4. 

�>4G?L 4. 
&5E=>?>7<O User ID 
4?O <45=F<D<>4F<< 
?>?L7>64F5?5= 

4 1 3 0 �� 

5. 

�>4G?L 5. 
%5DF<D<>4FO, 
<=E?5>F<D>64=<5 SSL 
< SSH 

4 2 2 0 �� 

6. �>4G?L 6. �>6O5 
<5E4=<7<O 6 VPN 

2 1 1 0 �� 

7. �F>7>64O 4FF5EF4F<O 1 0 0 1 
��4, 

F5EF<D>64=<5 

 �F>7> 24 10 13 1  

 

  

 

1 �>7<>6=> <E?>?L7>64=<5 4<EF4=F<>==OE >5D47>64F5?L=OE F5E=>?>7<= (>5GG5=<5 6 
>=?4== <?< >D?4==-D56<<5) 
2 �>=FD>?L ?D>6>4<FEO 6 D>D<5 74G5F4 D57G?LF4F>6 6O?>?=5=<O ?45>D4F>D=OE D45>F, GF> =5 
FD55G5F 6O45?5=<O 6D5<5=< =4 57> ?D>6545=<5 
3 �D><56GF>G=4O 4FF5EF4F<O 
4 �F>7>64O 4FF5EF4F<O 
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2.2. �4?5=44D=O= GG55=O= 7D4D<> 

�5D47>64F5?L=O= ?D>F5EE >EGM5EF6?O5FEO 6 F5G5=<5 6E57> >4?5=44D=>7> 7>44 6 
746<E<<>EF< >F =45>D4 7DG??O.  

%D>> >E6>5=<O ?D>7D4<<O E>EF46?O5F 24 4>445<<G5E><E G4E4. 
�5D<>4 D54?<74F<< ?D>7D4<<O 3 =5 <5=55 3 GG55=OE 4=5= 6 E>>F65FEF6<< E 

D4E?<E4=<5< 74=OF<=. 
�D>4>?6<F5?L=>EFL GG55=>7> 4=O 3 =5 5>?55 8 4>445<<G5E><E G4E>6. 
�?O 6E5E 6<4>6 4G4<F>D=OE 74=OF<= 1 4>445<<G5E><= G4E GEF4=46?<645FEO 

?D>4>?6<F5?L=>EFLN 45 <<=GF. 
 

 

�4<<5=>64=<5 <>4G?O 

'G55=O5 4=< 6E57> 

1 45=L 2 45=L 3 45=L 

1. �>4G?L 1. �57>D =>6OE 
DG=>F<= 

�5>F<O- 2 G. 
�45>D4F>D=O5 

D45>FO -3 G. 
  5 

2. 
�>4G?L 2. %5F56>= 
<>=<F>D<=7 < 
4<47=>EF<>4 

�5>F<O- 1 G. 
�45>D4F>D=O5 

D45>FO -2 G. 
  3 

3. 
�>4G?L 3. �>6O5 
6>7<>6=>EF< ?>?<F<> 
E5F< < 557>?4E=>EF< 

 

�5>F<O- 2 G. 
�45>D4F>D=O5 

D45>FO -3 G. 
 5 

4. 

�>4G?L 4. &5E=>?>7<O 
User ID 4?O 
<45=F<D<>4F<< 
?>?L7>64F5?5= 

 

�5>F<O- 1 G. 
�45>D4F>D=O5 

D45>FO -2 G. 

�45>D4F>D=4O 
D45>FO -1 G. 4 

5. 
�>4G?L 5. %5DF<D<>4FO, 
<=E?5>F<D>64=<5 SSL < 
SSH 

  

�5>F<O- 2 G. 
�45>D4F>D=O5 

D45>FO -2 G. 
4 

6. �>4G?L 6. �>6O5 
<5E4=<7<O 6 VPN 

  

�5>F<O- 1 G. 
�45>D4F>D=4O 
D45>FO -1 G. 

2 

7. �F>7>64O 4FF5EF4F<O   
&5EF<D>64=<5 

- 1G. 1 

 �&��� 8 8 8  
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2.3. $45>G4O ?D>7D4<<4 >GDE4 
 

�4<<5=>64=<5 
<>4G?5=  %>45D64=<5 ?5>F<=, F5<O ?45>D4F>D=OE D45>F �5N5< 

(4>.G4E.) 
�>4G?L 1. �57>D 
=>6OE DG=>F<=  

�5>F<O «�57>D =>6OE DG=>F<=». 
1. �D4F><= >57>D =>6OE DG=>F<= UGOS7 

2. �=F5DD5=E >><4=4=>= EFD>>< (CLI) 
3. �?4EF5DO <7 CLI 
4. �6F><4F<74F<O D4765DFO64=<O E ?><>MLN Cloud-

Init 
5. Platform Management Controller CLI 

2 

�45>D4F>D=4O D45>F4 «'EF4=>6>4 < 547>64O 
=4EFD>=>4»5 1,5 

�45>D4F>D=4O D45>F4 «$45>F4 E >?4EF5D4<<» 1,5 

�>4G?L 2. %5F56>= 
<>=<F>D<=7 < 
4<47=>EF<>4. 

�5>F<O «%5F56>= <>=<F>D<=7 < 4<47=>EF<>4». 
1. �=F5DD5=EO < FD4D<> 

2. �4DLDGF<74F<O 

3. �D>F>>>? LLDP 

1 

�45>D4F>D=4O D45>F4 «%5F564O >>=D<7GD4F<O < 
4<47=>EF<>4» 

2 

�>4G?L 3. �>6O5 
6>7<>6=>EF< 
?>?<F<> E5F< < 
557>?4E=>EF< 

�5>F<O «�>6O5 6>7<>6=>EF< ?>?<F<> E5F< < 
557>?4E=>EF<». 

1. �>6O5 6>7<>6=>EF< GUI < D4745?4 �<5?<>F5>< 

2. �57>D UserGate Policy Language 

3. �>?<F<>4 <56E5F56>7> M>D4=4 

4. �57>D UserGate Application and Security Language 

5. �7<5=5=<O 6 ?>?<F<>4E 557>?4E=>EF< 

2 

�45>D4F>D=4O D45>F4 «�>?<F<>< E5F<» 1,5 

�45>D4F>D=4O D45>F4 «%5DF<D<>4FO, 
<=E?5>F<D>64=<5 SSL» 1,5 

�>4G?L 4. 
&5E=>?>7<O User 
ID 4?O 
<45=F<D<>4F<< 
?>?L7>64F5?5= 

�5>F<O «&5E=>?>7<O User ID 4?O <45=F<D<>4F<< 
?>?L7>64F5?5=». 

1. �57>D UserID 

2. �=54D5=<5 UserID 

1 

�45>D4F>D=4O D45>F4 «�45=F<D<>4F<< ?>?L7>64F5?5= 
E <E?>?L7>64=<5< UserID» 

3 

�>4G?L 5 
%5DF<D<>4FO, 
<=E?5>F<D>64=<5 
SSL < SSH 

�5>F<O «%5DF<D<>4FO, <=E?5>F<D>64=<5 SSL < SSH» 

1. �D<<5=5=<5 E5DF<D<>4F>6 6 NGFW 

2. �=E?5>F<D>64=<5 SSL 

3. �=E?5>F<D>64=<5 SSH 

2 

�45>D4F>D=4O D45>F4 «%5DF<D<>4FO, 
<=E?5>F<D>64=<5 SSL < SSH» 

2 

�>4G?L 6. �>6O5 
<5E4=<7<O 6 VPN 

�5>F<O «�>6O5 <5E4=<7<O 6 VPN». 
1. �>445D6>4 IKEv2 

2. �D<=F<?O =4EFD>=>< IKEv2 VPN 
1 

 

5 �45EL < 44?55 F5?<, 7444G< < E>45D64=<5 ?45>D4F>D=OE D45>F >?<E4=O 6 >><??5>F5 
�5F>4<G5E><E <4F5D<4?>6, O6?ONM<EEO >5O74F5?L=O< ?D<?>65=<5< > ?D>7D4<<5. 
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�4<<5=>64=<5 
<>4G?5=  %>45D64=<5 ?5>F<=, F5<O ?45>D4F>D=OE D45>F �5N5< 

(4>.G4E.) 

�45>D4F>D=4O D45>F4  «&5E=>?>7<< VPN» 1 

 

2.4. �>=FD>?L < >F5=>4 D57G?LF4F>6 >E6>5=<O >GDE4 
 

�>=FD>?L 7=4=<= 4 >4G5EF65==4O >F5=>4 ?D>F5EE4 GE6>5=<O 7=4=<=. �>=FD>?L 
4>?65= 5OFL 6E5EF>D>==<<, E<EF5<4F<G=O<, 4<DD5D5=F<D>64==O<, <=4<6<4G4?L=O<, 
>5N5>F<6=O<. 

� ?D>F5EE5 D54?<74F<< ?D>7D4<<O <E?>?L7G5FEO >F5=>G=O5 ?D>F54GDO F5>GM57> 
>>=FD>?O, ?D><56GF>G=>= < <F>7>6>= 4FF5EF4F<<.  

 

$>D<O ?D>6545=<O F5>GM57> >>=FD>?O 6O5<D4NFEO ?D5?>4464F5?5< E GG5F>< 
E?5F<D<>< <7GG45<>7> <4F5D<4?4, ?>47>F>6?5==>EF< 7DG??O < GE?>6<= >D74=<74F<< 
>5D47>64F5?L=>7> ?D>F5EE4. �4> ?D46<?> F5>GM<= >>=FD>?L ?D>6>4<FEO 6 D>D<5 
DD>=F4?L=>7> >?D>E4 ?D< ?5D5E>45 >F >4=>= F5<O (<?< 55 G4EF<) > 4DG7>=. 

 

�D><56GF>G=4O 4FF5EF4F<O ?D>6>4<FEO ?> 7465DL5=<< >F45?L=OE D4745?>6 
?D>7D4<<O 6 D>D<5 EG<<4D=>7> 74G5F4 D57G?LF4F>6 6O?>?=5=<O ?45>D4F>D=OE D45>F (F5?<, 
7444G< < E>45D64=<5 ?45>D4F>D=OE D45>F ?D<6545=> 6 �5F>4<G5E><E D5>><5=44F<OE > 
?D>7D4<<5). 

�D<F5D<< >F5=>< ?45>D4F>D=OE D45>F (M>E?5DF=4O >F5=>4): 
2 ?D46<?L=>EFL 6O?>?=5=<O ?5D6>=4G4?L=>= =4EFD>=><; 
2 E>744=<5 >?4EF5D4 >>=D<7GD4F<< < >F>47>GEF>=G<6>EF< <7 <=F5DD5=E4 

>><4=4=>= EFD>><; 
2 E>744=<5 ?>?<F<> E5F< E ?><>MLN O7O>4 UPL; 
2 >?F<<<74F<O ?>?<F<> 557>?4E=>EF<; 
2 >55E?5G5=<5 <45=F<D<>4F<< ?>?L7>64F5?5= E ?><>MLN F5E=>?>7<< UserID; 
2 =4EFD>=>4 VPN-FG==5?5= E4=F-E4=F; 
2 <E?>?L7>64=<5 6 D45>F5 ED54EF6 4<47=>EF<>< < <>=<F>D<=74. 
 

�F>7>64O 4FF5EF4F<O ?D>6>4<FEO =4 >E=>65 ?D<=F<?>6 >5N5>F<6=>EF< < 
=5746<E<<>EF< >F5=>< >4G5EF64 ?>47>F>6>< >5GG4NM<EEO. � <F>7>6>= 4FF5EF4F<< 
4>?GE>4NFEO >5GG4NM<5EO, ?>?=>EFLN ?D>L54L<5 ?D>7D4<<G 6 E>>F65FEF6<< E GG55=O< 
??4=><, <<5NM<5 ?>?>6<F5?L=O5 D57G?LF4FO ?> 6E5< ?D>F54GD4< ?D><56GF>G=>= 
4FF5EF4F<<.  

�D< ?D>6545=<< F5EF<D>64=<O 6 ?<EL<5==>< 6<45 D57G?LF4FO ?D>E>645=<O F5EF4 
>5NO6?ONFEO ?D5?>4464F5?5< =4 74=OF<< ED47G ?>E?5 ?D>65D>< F5EF>6OE 7444=<=. 

�D< ?D>6545=<< >><?LNF5D=>7> F5EF<D>64=<O 4>EFG? > F5EF<D>64=<N 
>5GG4NM57>EO >EGM5EF6?O5FEO G5D57 ?>7<= < ?4D>?L, ?>?GG5==O<< ?D< 46F>D<74F<< 6 

E<EF5<5 4<EF4=F<>==>7> >5GG5=<O. �>4EG5F 54??>6, =45D4==OE 6 D57G?LF4F5 ?D>E>645=<O 
F5EF4, ?D><76>4<FEO 46F><4F<G5E><. �4==O5 D57G?LF4F>6 >><?LNF5D=>7> F5EF<D>64=<O 
4>EFG?=O >5GG4NM5<GEO, ?D5?>4464F5?N, 44<<=<EFD4F>DG E<EF5<O 4<EF4=F<>==>7> 
>5GG5=<O. $57G?LF4FO <F>7>6>7> >><?LNF5D=>7> F5EF<D>64=<O ED4=OFEO 6 E<EF5<5 
4<EF4=F<>==>7> >5GG5=<O 6 F5G5=<5 4 ?5F. 

�D<F5D<< >F5=>< 7=4=<= E?GL4F5?5= ?D< ?D>6545=<< F5EF<D>64=<O: 
'E?5L=> ?D>L54L<< F5EF<D>64=<5 < ?D><56GF>G=GN 4FF5EF4F<N EG<F45FEO 

>5GG4NM<=EO, =45D46L<= 10 < 5>?55 54??>6 <7 20 6>7<>6=OE. 
�>?<G5EF6> ?>?OF>>: =5 5>?55 FD5E. 
�4>E<<4?L=>5 6D5<O ?D>E>645=<O F5EF4: 1 4>. G4E.  
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3. '%����/ $������&�� �$��$���/ 
 

3.1. �D74=<74F<O >5D47>64F5?L=>7> ?D>F5EE4 
 

$54?<74F<O ?D>7D4<<O ?D54?>?4745F E>G5F4=<5 ?5>F<>==OE < ?45>D4F>D=OE 
74=OF<=, 4 F4>65 E4<>EF>OF5?L=>5 <7GG5=<5 GG55=>7> < GG55=>-<5F>4<G5E>>7> <4F5D<4?4.  

� =4G4?5 <7GG5=<O >464>7> <>4G?O ?D>6>4OFEO ?5>F<<, >>F>DO5 ?>76>?ONF 
E?GL4F5?O< ?>?GG<FL <=D>D<4F<N < >?D545?<FL ?>4E>4O > D5L5=<N 7444G, 
?D54GE<>FD5==OE ?45>D4F>D=O<< D45>F4<<. �5>F<< 6 ?>?=>< >5N5<5 <>7GF ?D>6>4<FLEO 
>G=> <?< E <E?>?L7>64=<5< 4<EF4=F<>==OE >5D47>64F5?L=OE F5E=>?>7<=.  

�>E?5 <7GG5=<O F5>D5F<G5E>>7> <4F5D<4?4 ?> >464><G <>4G?N E?GL4F5?< 

<=4<6<4G4?L=> 6O?>?=ONF ?45>D4F>D=O5 D45>FO. �45>D4F>D=O5 D45>FO 6O?>?=ONFEO ?>4 
>>=FD>?5< ?D5?>4464F5?O. %?GL4F5?L 4>?GE>45FEO 4> 6O?>?=5=<O E?54GNM5= 
?45>D4F>D=>= D45>FO F>?L>> ?>E?5 ?D46<?L=>7> 6O?>?=5=<O ?D54O4GM5=. 

�D>7D4<<>= ?D54?>?474NFEO E?54GNM<5 GD>6=< >E6>5=<O GG55=>7> <4F5D<4?4: 
3 >7=4>><<F5?L=O= (G7=464=<5 D4=55 <7GG5==OE >5N5>F>6, E6>=EF6);  
3 D5?D>4G>F<6=O= (6O?>?=5=<5 45OF5?L=>EF< ?> >5D47FG, <=EFDG>F<< <?< ?>4 

DG>>6>4EF6><). 
�D< D54?<74F<< ?D>7D4<<O =5>5E>4<<> =4?<G<5 <=D>D<4F<>==>-

>><<G=<>4F<>==OE D5EGDE>6, GG55=OE, GG55=>-<5F>4<G5E><E, E?D46>G=OE < <=OE 
?5G4F=OE < M?5>FD>==OE <744=<=, GG55=>-<5F>4<G5E>>= 4>>G<5=F4F<< < <4F5D<4?>6. 

�F5=>G=O<< <4F5D<4?4<< ?> ?D>7D4<<5 O6?ONFEO <4F5D<4?O 4?O ?D>6545=<O 
?45>D4F>D=OE D45>F < F5EFO, D>D<<DG5<O5 < <E?>?L7G5<O5 ?D< ?D><56GF>G=>= < <F>7>6>= 
4FF5EF4F<<. 

�5F>4<G5E><<< <4F5D<4?4<< > ?D>7D4<<5 O6?ONFEO <=EFDG>F<< ?D><76>4<F5?O 
?D>7D4<<=OE ?D>4G>F>6, DG>>6>4EF64 ?>?L7>64F5?O, 4DG74O E?D46>G=>-<=D>D<4F<>==4O 
?<F5D4FGD4.  
 

3.2. �44D>6>5 >55E?5G5=<5 D54?<74F<< ?D>7D4<<O 
 

�44D>6O5 GE?>6<O D54?<74F<< ?D>7D4<<O 4>?6=O >55E?5G<FL 55 D54?<74F<N 6 
?>?=>< >5N5<5, E =44?564M<< >4G5EF6><, 4 F4>65 >55E?5G<FL E>>F65FEF6<5 ?D<<5=O5<OE 
D>D<, ED54EF6 < <5F>4>6 >5GG5=<O >E>55==>EFO< GD>6=O EF4DF>6>= ?>47>F>6><, <=F5D5E4< 
< ?>FD55=>EFO< >5GG4NM<EEO. 

�D5?>4464F5?<, D54?<7GNM<5 >5D47>64F5?L=GN ?D>7D4<<G, 4>?6=O G4>6?5F6>DOFL 
>64?<D<>4F<>==O< FD55>64=<O< �4<=>7> >64?<D<>4F<>==>7> E?D46>G=<>4 4>?6=>EF5= 
DG>>6>4<F5?5=, E?5F<4?<EF>6 < E?G64M<E, GF65D645==>7> ?D<>47>< �<=<EF5DEF64 
74D46>>ED4=5=<O < E>F<4?L=>7> D476<F<O $>EE<=E>>= $545D4F<< >F 26.08.2010 7 761= 
(D4745? «�64?<D<>4F<>==O5 E4D4>F5D<EF<>< 4>?6=>EF5= D45>F=<>>6 >5D47>64=<O»). 

�>?>?=<F5?L=O< >5O74F5?L=O< FD55>64=<5< > ?5447>7<G5E><< >44D4< O6?O5FEO 
=4?<G<5 >?OF4 D45>FO E ?D>7D4<<=O<< < 4??4D4F=O<< ?D>4G>F4<< UserGate, 4 F4>65 
EF4FGE E5DF<D<F<D>64==>7> <=EFDG>F>D4 UserGate < 4>>D54<F4F<O =4 ?D>6545=<5 44==>7> 
>GDE4. 

�?O ?D>6545=<O D47?<G=OE 6<4>6 74=OF<= ?> >F45?L=O< 4<EF<??<=4< (F5<4<), 
<>7GF ?D<6?5>4FLEO 6 >4G5EF65 M>E?5DF>6, >>=EG?LF4=F>6 6OE>>>>64?<D<F<D>64==O5 
E?5F<4?<EFO, <<5NM<5 >?OF D45>FO ?> =4?D46?5=<N ?D>7D4<<O. 
 

3.3. �4F5D<4?L=>-F5E=<G5E>>5 >55E?5G5=<5 
 

�?O ?D>6545=<O ?5>F<>==OE 74=OF<= >D74=<74F<O >55E?5G<645F >5>DG4>64==GN 
GG55=>= <555?LN 4G4<F>D<N, E>>F65FEF6GNMGN E4=<F4D=>-7<7<5=<G5E><< FD55>64=<O< > 
>D74=<74F<< >5D47>64F5?L=>7> ?D>F5EE4. 
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�?O ?D>6545=<O ?5>F<>==OE 74=OF<= 6 >=?4==-D56<<5 >D74=<74F<O 4>?6=4 
>55E?5G<FL >5GG4NM<<EO 6>7<>6=>EFL ?>4>?NG5=<O > E6>5= M?5>FD>==>= 
<=D>D<4F<>==>->5D47>64F5?L=>= ED545, >55E?5G<64NM5= ?5D544GG ?5>F<>==>7> >>=F5=F4 
?D>7D4<<O.  

�?O ?D>6545=<O ?45>D4F>D=OE D45>F <E?>?L7G5FEO 4G4<F>D<O, >E=4M5==4O 
E?5F<4?<7<D>64==O< >5>DG4>64=<5<. �464><G E?GL4F5?N ?D54>EF46?O5FEO D45>G55 <5EF>, 
>5>DG4>64==>5 ?5DE>=4?L=O< >><?LNF5D>< E> E?54GNM<<< E4D4>F5D<EF<>4<<: 

 - $5>><5=4G5FEO 64-5<F=O= ?D>F5EE>D E ?>445D6>>= F5E=>?>7<= Intel Virtualization 

Technology (Intel VT) <?< AMD Virtualization (AMD-V); 
- �5N5< >?5D4F<6=>= ?4<OF< =5 <5=55 16 GB; 
- %5F56>= 444?F5D; 
- �>=<F>D, D47D5L5=<5< =5 <5=55 1440x900 <?< ?N5>= 4DG7>=, ?>76>?ONM<= 

>><D>DF=> 4?O E?GL4F5?O 6O?>?=OFL ?45>D4F>D=O5 D45>FO; 
- �?46<4FGD4, <OLL; 
- %>>D>EF=>5 ?>4>?NG5=<5 > E5F< �=F5D=5F. 

 

3.4.  �=D>D<4F<>==>5 >55E?5G5=<5 >5GG5=<O 
 

�E=>6=O5 <EF>G=<><: 
2 �D<F<4?L=O5 GG55=O5 <4F5D<4?O ?> >GDEG «�>6O5 6>7<>6=>EF< UGOS7 4?O 

>?OF=OE 44<<=<EFD4F>D>6», 2024 7., 277 E.  
�>?>?=<F5?L=O5 <EF>G=<><: 

2 �D<F<4?L=O= E4=F UserGate [-?5>FD>==O= D5EGDE] //UserGate, 2024. URL: 
https://usergate.com / (44F4 >5D4M5=<O 06.11.2024). 


